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@eGovernment cloud (eGC):.
@statni cast eGC - SeGC
komercni Cast eGC - KeGC

@eGC v I. fazi poskytuje vypocetni vykon (laaS) pro IS statni spravy (neumistuje se
vlastni HW, ale pouze IS verejné spravy)

@IS a data statu, ktera maji pro stat strategicky vyznam, musi byt ve statni Casti eGC,
@EXistence presné specifikovanych vyjimek a pravidel

@Schvaleno Usnesenim vlady &. 1050 ze dne 28. listopadu 2016 g"’; -



Organizace Pracovni skupiny eGC

Rada viady pro
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Maji cloudové sluzby ve verejné sprave budoucnost?
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Pravidla, bezpecnostni dopady, procedury eGC



Pravidla eGC eGovernment Cloud
eGC

Statni Komercni

©eGC = SeGC + KeGC gast eGC gast eGC

. i SeGC KeGC
©SeGC — plné pod kontrolou statu

©@KeGC — sluzby komercCnich datovych center
@Ové&rfovani (certifikaci) datovych center a sluzeb eGC provadi Ridici organ OeGC (ROeGC)

@SeGC - ICT sluzby, jejichz provozovani privatnimi subjekty neni z duvodu bezpecnosti
moznée (tzv. ICT sluzby kritickeého bezpecnostniho charakteru), vSechny ostatni sluzby
budou poskytovany KeGC.

©SeGC nekonkuruje ,vnitrné” ani s KeGCP
@KeGC nutna ,vnitrni“ konkurence

@Sluzby eGC dle aktualizovaného katalogu a s garanci SLA -



Spravce

ISVS

uzby eG

Procedury eGC — hruby pohled dle aktéeru
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Které IS do SeGC / KeGC?

“Hodnoceni urovni dopadu ISVS

@\Vyjimky z pfechodu do eGC - zakony €. 412/2005 Sb. a €. 181/2014 Sb., GDPR

@»Samosprava - dobrovolne, na zakladé publikované metodiky a vyhodnosti




Voditka pro zarazeni ICT sluzby do urovné dopadu

zakladni pozadavky na SLA cloudové sluzby

Dopady naruseni dostupnosti

Ztrata dat

Urovné diivérnosti

Urovné integrity
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Zadavky na

dat dle matice
dopadi.
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Podpora a servis pouze v pracovni dny a ve
stanovené pracovni dobé. Smluvni penale pfi y 1
S ’ i del3inez | ivé P 2 o Nizké poZad
nizka | 99,0% vypadku dDSt'ZI,p?DETFI delSf nez IEdn,DHNE 48 do 48 hod. do 87.6 1 2|22 1 | Nizké poZadavky na duvérnost | . 2%& poza S na
hod. (nezapoéitavaji se dny pracovwniho volna hod. . - integritu dat dle matice
P . . dat dle matice dopadui. B
a dny pracovniho klidu) nebo celkem 3,65 dni dopadu.
za rok (odpovida 99,0%) . i
Pro Easové
intervaly. kde se 2 _
Smluvni penale pfi vywpadku dostupnosti dopady méni z Stfedni poZadavky na duvérnost 2
sluzby delsi nez celkem 16 hodin za rok hodnaty 1 na 2, dat dle matice dopadd. V Stfedni poZadavky na
stredni | 99,8% |(odpovida 99,8% s wyhodnocenim na roéni do 4 hod. | do 16 hod. 1 212|1213|13|3|3 popf. z hodnaty 2 | pfipadech, kdy je vyZadovana nioartu Eat dle matice
bazi), a dale v pfipadé jednotlivich vypadka dopadu 2 na 3 je ochrana prawnimi predpisy je g dopadi
delich neZ 4 hodiny. doporuceno nutné zvaZit drover eGC padu.
wyjasnit viyEi "vysoka".
Fault-tolerantni systém s geo-redundantnim nakladi, které
uloZenim dat. Smluvni penale phi vpadku maji QVM s
dostupnosti sluZby del3im nez celkem 8,64 dodateénou 3
hodin za rok, nebo delsim nez celkem 43 rekonstrukei dat z Vysoké poZadavky na 3
. i siné. j i . m . Vysoké poZad
vysoka | 99,9% minut mesiene Sl_ﬁ:uz?hr?ulle whqdnocem do 43 min. do 8,64 1 3131333 ||ny.ch zd}ro]u} 3 divérnost dat dle matice Vysoke poza L) na
dostupnosti na mésiéni bazi (43 minut hod. (napf. papirové . o integritu dat dle matice
o P o= - . dopadu, popf. je achrana o
odpovida 99,9% na mésiéni bazi), tzn. formulare) oproti - . L dopadu.
o . . . . vyZadovana pravnimi predpisy.
jakykoli jeden nebo celkovy kumulovany nakladim
vypadek del3i nez 43 minut za mésic je spojenym s vyE5i
penalizovan. frekvecni vytvafeni
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Kritické poZadavky na
integritu dat dle matice
dopadi.
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Katalog sluzeb



Katalog sluzeb

Identifikace SL

Trida sluzby

Jednotka

RP v DC Tier Ill (800x1200)

RP v DC TIER Il (600x1200)

Rack pozice s vCetné racku

Internet access

rousing 1kWhpm P¥ikon v hodnot& 1kW 22 mésic

Instalace zafizeni Jedno zatizeniednorazové

Sprava DWDM Critical Lambda slusba 2 MEsic
High
FW - Box

Sprava Firewall a LB FW - Virtual Zafizeni 22 Mésic
LB - Box
LB - Virtual
Typ: Low 100Mbps Port 2 mésic
Sprava LAN Typ: Middle 1Gbps Port 2 mésic

Typ: High 10Gbps Port @ mésic
Internet 10 Mbps # mésic
Internet 20 Mbps 2 mésic
Internet 30 Mbps 2 mésic
Internet 50 Mbps 2 mésic
Internet 100 Mbps mésic
Internet 500 Mbps 2 mésic
Internet 1000 Mbps @ mésic

Verejné IP adresy**

s jednorazov é

Plus 16 vefejnych IP adre

Doplnkove sluzby 10 Mbps*

za mésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikoveé sluzby 20 Mbps*

za meésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikové sluzby 30 Mbps*

za meésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

Doplrikové sluzby 50 Mbps*

za meésic

Web proxy a filtr obsahu Sluzba

za mésic

E-mail Antivir/Antispam Sluzba

VPN gateway

VPN Gateway

za mésic

1 concurrent user




Ekonomicke aspekty cloudovych sluzeb



Metodika TCO eGC

@Prehledné vymezeni (definice) vSech relevantnich ICT nakladu
@Popis nakladovych polozek
@Stanoveni hodnot nakladovych polozek

@Porovnani ekonomické vyhodnosti ICT sluzby v rezimu on-premise
s porizenim ICT sluzby v prostredi eGC (SaaS, PaaS, l1aaS)

@UrCeni celkové ekonomické hodnoty pozadovane ICT sluzby - TCO




Struktura ICT nakladu — TCO kalkulator eGC

Souhrnna polozka modelu TCO - nakladova kategorie

A. Predbezné analyzy, tvorba zadani, vyber reseni a dodavatele — naklady nakupniho procesu

B. Nakup SW a HW pro projekt (ne v pfipadé SaaS)

C. Analyza, vyvoj, implementace a zkusebni provoz

D. Provoz a podpora reseni HW a SW (ne v pfipadé SaaS)

E. Hardware/Software udrzba a pribézné upravy (ne v pfipadé SaaS)

F. Projekty postupné inovace a zlepSovani (pokud se uskutecCnily)

G. Projekty upgrade (pokud se uskutecnily)

H. ZvySené naklady uzivani feSeni (pokud se vyskytly)

|. Konzervace a ukonceni feSeni (u posuzovanych fesSeni jeSté nenastala)

X. Naklady na predplatné ICT sluzby, plus vSechny odpovidajici pfimé int. naklady (pouze SaaS)

Z. Ostatni, k fazi zivotniho cyklu nepfiraditelIné naklady




Myslite si, ze vyuzijete pro Vase IS eGC?
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Legislativni zakotveni eGC



Legislatvni vychodiska eGC  evusasan e
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Mozné pravni formy spravce / provozovatele SeGC

@Varianta 1 - Statni podnik (SP)

@Varianta 2 - OrganizacCni slozka statu (OSS)
@varianta la - stavajici OSS
@varianta 1b - nova dedikovana OSS

@Varianta 3 - kombinace OSS / SP
@varianta 3a - OSS/SP
@varianta 3b - OSS /SP1, SP2, ...




Uprava legislativy v souvislosti s SeGC

“Kompetenc€ni zakon
@vytvoreni OSS odpovidajici za eGC-S
@soucasné pini roli ROeGC pro komeréni cloud

@»Zakon 365/2000 Sb.
#nova sekce Sdilené sluzby
definice sdilenych sluzeb (cloudu)
@vytvoreni OSS, vymezeni vztahu OSS-SP

“Provadéci predpis k zakonu 365/2000 Sb.

@Specifikace provoznich zalezitosti v ridici dokumentaci OSS
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