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~,NémecKy volebni software v ohrozeni*
LAmericka vliada zakazala pouzivani softwaru Kaspersky“
| vase Wi-Fi mize byt odposlouchévéana. Sifrovani bylo prolomeno!*

,oeverokorejci ukradli vale¢née plany USA a Jizni Koreji“

,PoCitacove systéemy zatim zejména v Rusku a na Ukrajiné zacCal 24. rijna napadat
novy ransomware, pro ktery se zacal pouzivat nazev Bad Rabbit.”

“Web volby.cz byl napaden DDoS ufokem®

,V zabezpeéeni estonskych a slovenskych ID je chyba, odhalili i experti z CR a Slovenska“
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Vyrocni zprava BIS

IS Visapoint

Clenové &eské hackerské skupiny objevili zranitelnosti na webovych portalech
nékolika statnich instituci a na serveru hostujicim internetové stranky vyznamného
ceského statniho predstavitele

Nékteré porty oteviené do internetu umoznovaly prfimy pristup k autentizacnim
formularim vyuzivanym pro administraci sitovych zarizeni umisténych na IP adresach
spravovanych ministerstvy

Kampan APT28/Sofacy



NIS vs. ZKB

SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2016/114 ze dne 6.
cervence 2016 o opatrenich k zajisténi vysoké spolecné urovneé bezpecnosti siti a
informacnich systému v Unii

Transpozice 21 mésicud, v CR zahajena hned 18.7.2016

1.7.2017 vstoupil v uCinnost zakon €. 104/2017 Sb. (novela zakona o informacnich
systémech verejné spravy), ktery méni zakon &. 181/2014 Sb., o kybernetické
bezpecnosti a 0 zméné souvisejicich zakonu

1.8.2017 vstoupil v ucinnost zakon €. 205/2017 Sb., kterym se meni zakon o
Kybernetické bezpecCnosti a nektere dalsi zakony



ZKB — zakladni zmeny

nove instituty:

zakladni sluzba (energetika, doprava, bankovnictvi, fin. trhy, zdravotnictvi, vodni hospodafrstuvi,
digitalni infrastruktura a chemicky pramysl)

digitalni sluzba (online trzisté, cloud computing, internetovy vyhledavac)
korespondujici nové povinné organy/osoby (urad ur€i do 9.11.2018), povinnost informovat

pozadavky smlouvy na cloud computing, informacni povinnost

rozsSireni povinnosti pfi kybernetickych incidentech/udalostech, rozSireni pravomoci
obou CERTu, NUKIB

Pokuty
nova vyhlaska o kybernetické bezpecnosti (draft) ¢

navrh vyhlasky o kritériich pro urCeni provozovatele zakladni sluzby S S A



/KB vs. GDPR

Shoda:

povinnost umét v€as detekovat a spravné vyhodnotit nejruznéjsi typy kybernetickych utokd,
hrozeb a rizik, a umét na tato rizika rychle a ucinné reagovat

povinnost vénovat kybernetické a informacni bezpecnosti vétsi pozornost a prostredky

ZKB: primarne ochranit funkCnost a dostupnost zakladnich sluzeb, (pitna voda, elektfina,
dopravni prostredky, statni organy, banky apod.). ZKB presné stanovuje konkrétni seznam
bezpecnostnich opatreni, ktera musi kazda spolecCnost, na niz se ZKB vztahuje, pfijmout

GDPR: primarné ochrana soukromi a prav fyzickych osob z pohledu ochrany zpracovani jejich
osobnich udaju, na rozdil od ZKB ma GDPR pfistup zalozeny na individualnim hodnoceni rizik.
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